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> Aspectos de la Seguridad Militar
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» El Proyecto Software Libre en la Marina de Brasil

P Perspectivas de Software Libre en Brasil
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» Doctrina
+ Aptitud para la seguridad del pais
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» Logistica

+ Seguridad de los equipamientos y instalaciones

» Inteligencia
#+ Negar informacion
+ Obtener informacion
+ Contra-informacion
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Tratamiento Adecuado de la Informacion

+ Como Obtener
+ Onde Guardar
+ Quien Accesar
+ Como Distribuir
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Tratamiento Adecuado de la Informacion
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# Inversion en Tecnologia de Informacion

+ Compatibilidad com los procesos convencionales

¥+ Incremento en Seguridad
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Lotus Notes
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Resulta que:

» Marina de Brasil es la Fuerza Armada brasilefia com
mayor desarrollo en tecnologia de informacion
|el-
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- » Lo qué podria ser orgullo, hoy es vulnerabilidad

P Nuevas estrategias de seguridad han de crearse
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Estrategia:

» Restricciones de acceso
#+ La plataforma Windows €s muy condescendiente
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#+ Saciar el apetito de los hackers
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» Dar énfasis al desarollo interno de sistemas
+ Calificacion, competencia y ...... difiero

» Centralizar y controlar
+ Y la productividad ?
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Otros Obices:

» Indisciplina del usuario
+ Mismo en medio militar, los usuarios son usuarios

» Evoluccion acelerada de tecnologia
+ Constante necesidad de upgrades
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P Inversion drasticamente reducida

» La paranoia del perfeccionismo
¥+ A los militares, no se nos permite cometer errores
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La solucion (hasta el momento):

» Obtener una plataforma de sistema operacional que se
puede analisar y investigar su codigo

» Evoluir la plataforma de red en VPNs, con acceso al
codigo de implantacion
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» Emplear aplicativos y sistemas com libre analisis del
codigo

» Emplear criptografia e restricion de acceso nativa al
sistema operacional
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Motivacion Interna:
- El contrato MS Select cerrado
- Iniciativas apartadas en la propia Marina
- Sistema operacional desktop estandard: Windows 95
- Herramienta de automatizacion de oficinas estandard: Office 97
- Demanda por upgrade del hardware
- Control efectivo de licenciamento del software
- Nuevas formas de abordar la seguridad

- Independéncia tecnologica
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Motivacion Externa:
- Movimiento del mercado
- Madurez de la tecnologia
- Costos mas reducidos

- Ejemplo para el sector publico
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Inicio del Proyecto:

- ENERO/2001: Investigaccion
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- MAYO /2001: Il Forum Internacional de Software Livre (Brasil)

- JUNIO/2001: Diseno del Proyecto

de - JULIO/2001: Entrenamiento y test de las distribuiciones
Brasi
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Estrategia de Implantacién:
- Qual és la mejor distribuicion Linux ?
- Estandardizacion
- Formacion de la Cultura del Software Libre
de - Soporte Técnico
Brasi
- Formacion de la Competencia Técnica

- Verificacion del Proyecto: Diciembre/2003
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Estrategia de Implantacion
ESTANDARDIZACION

- Distribuciones para la Marina

l - Productos Homologados

[arin:g

de - Centralizacion de los servicios de soporte y desarrollo
Brasi
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Estrategia de Implantaciéon

FORMACION DE LA CULTURA DEL SOFTWARE LIBRE

roye
ftwa - Contratacion del entrenamiento
Libre . 8 Distritos Navales
la
larin: - Enfasis en los organismos de formacion y adiestramiento
. Colégio Naval . Escuela Naval
. Escuelas de Aprendizes . Cuerpo de Fuzileiros Navales

- Centro de Investigacion y Propaganda
. Forum
. Intranet

- Cambio en los perfiles profesionales
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Estrategia de Implantacion

SOPORTE TECNICO
- Dialogo con la comunidad del software libre
- Negociacion en los contratos con prestadores de servicios
- Acompanar la evolucion de los productos

- Descentralizacion del soporte
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Estrategia de Implantacién:

FORMACION DE LA COMPETENCIA TECNICA
- Calificacion y Capacitacion Profesional
- Soporte y Desarrollo Propios

- Independencia Tecnologica
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Distros Marina del Brasil:
- Linux para Oracle 9i - Mandrake 8.2
- Linux para Oracle 8i - Conectiva 6

- Linux para Notes Domino - Conectiva 8

aring

de - Linux para Servidor de Aplicativos - Conectiva 8
Brasi

- Linux para desktop - Conectiva 8 con KDE/StarOffice 5.2
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Situacion Actual: NOV 2003

- El Linux MB és ofertado como una ALTERNATIVA a los sectores con
problemas legales

- Dificultad con Lotus Notes

- Entrenamiento customizado solo en Rio de Janeiro

- Aprox. 100 servidores Linux y 500 desktops instalados
- Soporte técnico deficiente

- Formacion de la competencia no empezada
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Perspectivas del Proyecto:
- Adotar solamente 3 distros:
. Servidor de Aplicaciones
. Desktop
. Servidor Oracle
- Migracion para el OpenOffice
- Migracion para el Ambiente de Red

- Obtener Dinero para Accelerar el Proceso

- Consolidar la Marina como Ejemplo de Servicio Publico
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Perspectivas del Proyecto (2):

- Software Libre para las Fuerzas Armadas es OBLIGATORIO
. Seguridad
. Seguridad
. Seguridad

- Los problemas técnicos no persisten mas. Los problemas ahora son
politicos
. Pelear contra los FEUDOS
. ETICA CON EL USO DE DINERO DE LA SOCIEDAD
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Perspectivas del Software Libre en Brasil:

- Gobierno Lula intenta hacer de Brasil una referencia mundial en
software libre

| . Inclusion Digital
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Libre . Desarrollo sostenible
en

Brasil - Quién empieza mas temprano, sale en frente
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Contactos:

Tuch Comandante Ednilson

Sracie

Direccion de Administracion de la Marina
Departamento de Tecnologia de Informacion
Todos Fone: ( 55 21) 3870-5772

E-mail: ednilson@dadm.mar.mil.br
openbol @bol.com.br
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